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Chisel の基本入門

• Chisel: 回路を記述するための Scala DSL

• 最低限の使い方のみ説明する

• 以下の資料が参考になる

• chisel3-cheatsheet
(https://inst.eecs.berkeley.edu/~cs250/sp17/handouts/chisel-cheatsheet3.pdf)

• chisel-book
(https://github.com/schoeberl/chisel-book)
(https://raw.githubusercontent.com/wiki/schoeberl/chisel-book/chisel-book.pdf)

• chisel-tutorial
(https://github.com/ucb-bar/chisel-tutorial)

https://inst.eecs.berkeley.edu/~cs250/sp17/handouts/chisel-cheatsheet3.pdf
https://raw.githubusercontent.com/wiki/schoeberl/chisel-book/chisel-book.pdf
https://github.com/ucb-bar/chisel-tutorial


実装例(カウンター回路)

• 1サイクル毎に1ずつカウントアップし7に到達すると止まる

入出力の設定
Input と Output を指定する
UInt(x.W) はx bit幅のUInt型整数であることを示す
Boolや SInt も指定できる

値を保存するためのレジスタ(D-FF)を宣言する
RegInit(x) x の内容に初期化される
0.U(8.W) は 8bit 幅のUInt であることを表す

io(入出力) の out ポートにレジスタを接続する
→ レジスタの値が out ポートに出力される



実装例(カウンター回路)

• 1サイクル毎に1ずつカウントアップし7に到達すると止まる

cnt レジスタの値によって処理を分岐

cnt レジスタの値が 7 である場合、
今現在の値を cnt レジスタに書き込む

それ以外の場合、
今現在の値+1 を cnt レジスタに書き込む



回路実装演習

• 以下の回路を実装
• 算術演算回路

• 総和計算回路



算術演算回路(ALU8bit.scala)

• 入力される符号なし8bit整数について以下の操作を行う
• 和(ADD)

• 差(SUB)

• ビットAND

• ビットXOR

• ビットOR

• 操作は opcode として指定される



算術演算回路(ALU8bit.scala)

• 擬似コード



算術演算回路(ALU8bit.scala)

• 演習内容
• 前述の要件を満たす回路を ALU8bit.scala 

に追記してください

• 実装後、回路の生成とテストをパスするこ
とを確認してください



回路の生成確認

• sbt run で生成できる



回路のテスト

• sbt “testOnly ALU8bitSpec” でテストできる



回路のテスト

• 正しく実装すれば成功する



総和計算回路(Sum8bit.scala)

• 1サイクル毎にROM(Read Only Memory) から値を読み出し、
総和を計算する

• ROM の値を 𝑥𝑖として σ𝑖=0
𝑁 𝑥𝑖を計算する

• 擬似コード



総和計算回路(Sum8bit.scala)

• 演習内容
• カウンター回路を参考に、前述の要

件を満たす回路を Sum8bit.scala に
追記してください

• 実装後、回路の生成とテストをパス
することを確認してください

• 回路について
• sum が総和を保存するレジスタ

• cnt が ROM のアドレス
(= 配列の添字) を保存するレジスタ

• ROM から読みだした値は
io.romData から入力される



回路のテスト

• sbt “testOnly Sum8bitSpec” でテストできる



回路のテスト

• 正しく実装すれば成功する



回路実装演習について

• 普通のプログラミングとは異なるパラダイムであり、慣れるま
では大変ですが頑張ってください

• 質問やエラーの意味がわからない場合は適宜質問してください



Iyokan 入門

• 論理回路を TFHE 上で評価する実行エンジン

• CPU と GPU による評価をサポート(演習は CPU のみ利用)

• 暗号学的に最適化された ROM や RAM も提供

• 入力はモジュールのポート毎に TOML で記述し暗号化

• 出力も復号すると TOML で得られる



Iyokan 入門

• 以下のような流れで利用する

Iyokan

入力
(平文)

入力
(暗号文)

暗号化

実行

回路

出力
(暗号文)

出力
(平文)

復号



Iyokan のインストール

• install_toolchain.sh を実行

• エラーが出たら教えて下さい



Iyokan のインストール



Iyokan のインストール

• バイナリが生成されていることを確認する



Iyokan の使い方(回路の生成)

• sbt run で回路を生成

• ALU8bit.v (または Sum8bit.v) が生成されていることを確認



Iyokan の使い方(回路の生成)

• ALU8bit.v で回路の入出力が
io_inA, io_inB, io_opcode, io_out になっていることを確認



Iyokan の使い方(回路の合成・変換)

• tests ディレクトリに移動し、 ./build.sh ../ALU8bit.v を実行

• Iyokan 専用の回路フォーマットに変換される

• ALU8bit_converted.json が生成されていることを確認



Iyokan の使い方(回路情報の定義)

• Iyokan で使う回路情報を定義する

• [[file]] で利用する回路を指定

• [connect] で回路の入出力ポートを Iyokan 側と接続
• @A, @B, @opcode, @out は Iyokan 側で扱うポート



Iyokan の使い方(入力値の定義)

• 入力する値の定義

• Iyokan 側の入力ポート毎に値を指定できる
• A, B, opcode について指定

• size は bit 幅, bytes は入力するデータ



Iyokan の使い方(鍵の生成)

• 暗号化に利用する鍵を生成

• iyokan-packet で
秘密鍵(_test_sk) とブートストラッピング鍵(_test_bk) を生成



Iyokan の使い方(入力の暗号化)

• 入力を専用フォーマットに変換し、暗号化

• 入力を定義した TOML ファイルを専用形式に変換

• 専用形式の入力を秘密鍵を用いて評価



Iyokan の使い方(実行)

• Iyokan を実行する

• 回路仕様, 入力, 出力, 実行するサイクル数を指定する

• サイクル数は組み合わせ回路の場合 1 とする



Iyokan の使い方(出力の復号)

• 結果を復号し、専用形式から TOML へ変換する

• 結果として out ポートに 22 が得られていることがわかる

• 12(0xc) + 10(0xa) = 22 であることから正しく計算出来ている
ことがわかる



Iyokan の使い方(ROM の利用)

• Sum8bit で ROM を利用する場合は以下のように設定する



Iyokan の使い方(ROM の利用)

• Sum8bit は複数サイクルで動くため、適切なサイクル数を設定
し実行する



Iyokan の使い方(自動テスト)

• build.sh で ALU8bit.v と Sum8bit.v を変換し、
test.sh で Iyokan を利用したテストを行うことができる



Iyokan の演習

• これまでの手順を確認して実際に動かしてみてください

• test.sh を動かしてテストをパスすることを確認してください


