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背景: eBPF をもっと便利に活用

本来の “Packet Filter” 以外にトレーシング等でも活用されるように

安全な活用・運用という面は？
• 「eBPF はカーネル内で安全にプログラムが動かせる」

• 「Verifier が頑張るから安全」

対応するユーザープロセスはあまり気にされていない
• 「とりえあず sudo, root で実行」

• 「eBPF だから --privileged が必要」

→ユーザープロセスに脆弱性があった場合被害拡大の恐れ

最小権限の原則(PoLP)は eBPF においても例外ではない
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どんな権限が eBPF の利用には必要？

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://pibvt.net/s/zUEhT3GJrUc


本発表の流れ

eBPF の利用に必要な権限とその関係は実は複雑

「非特権プロセスや(Rootless)コンテナで eBPF は使えるのか？」

目次

1. eBPF が動作するまでの流れと要求する権限
各種 Program Type ごとに(Socket, XDP, Kprobe, Tracepoint, Uprobe)

2. BPF Token による権限管理

3. (Rootless)コンテナにおける eBPF の活用例

4. まとめ
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想定環境/参考文献

本発表では以下の環境を想定

• OS: Ubuntu 25.04

• Linux Kernel: 6.14.6

参考文献

• eBPFのRootlessコンテナでの応用の可能性について調べてみた
https://zenn.dev/yutarohayakawa/articles/d8dc9992d9604e

• eBPF 導入のためのセキュリティ検討
https://speakerdeck.com/kentatada/security-for-introducing-ebpf

• eBPF Security Threat Model 
https://www.linuxfoundation.org/hubfs/eBPF/ControlPlane%20—
%20eBPF%20Security%20Threat%20Model.pdf
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eBPF の活用領域

eBPF の活用領域は多岐にわたる

• ネットワーク系
• Socket: Raw socket でのフィルタリング等

• XDP, SKB, TC でのパケットのフィルタリングや改変

• Lightweight Tunnel: トンネリングに関するフレームワーク

• トレーシング系
• Kprobe, Tracepoint: カーネル内部の挙動をトレース

• Uprobe: ユーザープロセスの挙動をトレース

• cgroup: cgroup 単位で SKB や Socket の挙動を制御
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参考: https://docs.ebpf.io/linux/program-type/
https://github.com/iovisor/bcc/blob/master/docs/kernel-versions.md
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eBPF 動作の流れ(Socket)
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https://elixir.bootlin.com/linux/v6.14.6/source/sam
ples/bpf/sockex1_user.c 

https://elixir.bootlin.com/linux/v6.14.6/source/samples/bpf/
sockex1_kern.c 

Socket に対して eBPF プログラムをアタッチする linux/samples/bpf/sockex1 を利用

• eBPF プログラム: パケット長をカウントし、MAP に格納

• User: RAW SOCKET に attach し、bpf_map からカウントを読み出し

スライド: https://pibvt.net/s/zUEhT3GJrUc
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eBPF プログラム動作の流れ(Socket)

User のプログラムは動作に特権を要求

「eBPF を使うためには高い権限が必要、とりあえず特権で」

→ 不必要に高い権限を付与 = リスクのある使い方

どこでどういった権限が要求されるのか？
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← 一般ユーザー
では動かない

← 特権ユーザー
なら動く

スライド: https://pibvt.net/s/zUEhT3GJrUc
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eBPF プログラム動作の流れ(Socket)

BPF_PROG_LOAD が EPERM(Operation not permitted) で失敗

ftrace で sys_bpf の呼び出しをトレース
→ bpf_prog_load() で権限チェックが走る

• “bpf_token_capable()”

• “ns_capable()”

あたりが関係していそう
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sudo trace-cmd record -p function_graph -g __sys_bpf sudo -u naoki ./sockex1 trace-cmd report –t > trace.log

スライド: https://pibvt.net/s/zUEhT3GJrUc
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bpf_prog_load における権限チェック

12https://elixir.bootlin.com/linux/v6.14.6/source/kernel/bpf/syscall.c#L2740

“token” が CAP_BPF を持つかチェック

sysctl_unprivileged_bpf_disabled != “0”
かつ bpf_cap == NULL なら EPERM

一部の Program type は権限なしでも続行

Program type に応じて追加の権限チェック
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bpf_token_capable における処理

bpf_token の有無により分岐

• bpf_token 無し: ホストの UserNS(init_user_ns) で capability をチェック

• bpf_token 有り: bpf_token に紐づく UserNS で capability をチェック

※ CAP_SYS_ADMIN が付与されている場合は該当 capability がなくともパスする

14https://elixir.bootlin.com/linux/v6.14.6/source/kernel/bpf/token.c#L16 
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bpf_prog_load における権限チェック
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unprivileged_bpf_disabled について

非特権ユーザによる bpf(2) の呼び出しを制限する(0: 許可, 1,2: 拒否)

背景: eBPF の安全性に対する懸念(CVE-2020-8835 等)
→ 各種ディストリビューションで呼び出し拒否をデフォルトに
• https://discourse.ubuntu.com/t/unprivileged-ebpf-disabled-by-default-for-ubuntu-20-04-lts-18-04-lts-16-04-esm/27047 

• https://www.suse.com/ja-jp/support/kb/doc/?id=000020545
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https://docs.kernel.org/admin-guide/sysctl/kernel.html#unprivileged-bpf-disabled
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Program  type ごとの要求する権限

Program type に応じて追加 capability を要求

• XDP, SK_*, SCHED_*, LWT_* 等のネットワーク系
→ CAP_NET_ADMIN

• KPROBE, TRACEPOINT 等のトレーシング系
→ CAP_PERFMON
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https://elixir.bootlin.com/linux/v6.14.6/source/ke
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unprivileged_bpf_disabled=0 な場合

PROG_TYPE_SOCKET_FILTER は追加権限を要求しない
• CAP_BPF 無しでも許可される特殊な PROG_TYPE

• CAP_NET_ADMIN, CAP_PERFMON も要求されない

→ 非特権プロセスでも利用可能
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https://elixir.bootlin.com/linux/v6.14.6/sour
ce/kernel/bpf/syscall.c#L2740

※ CAP_NET_RAW は Raw socket 用
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CAP_BPF を付与する場合

unprivileged_bpf_disabled = 1 or 2 →そのままでは利用不可

CAP_BPF を付与すれば非特権プロセスでも利用可能
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Map の作成に要する権限

基本的な Map は CAP_BPF で作成可能

※ 種類によっては追加の権限が必要

今回は “BPF_MAP_TYPE_ARRAY” を利用

→ CAP_BPF だけで動作する

21https://elixir.bootlin.com/linux/v6.14.6/source/kernel/bpf/syscall.c#L1318 

https://elixir.bootlin.com/linux/v6.14.6/source/samples/bpf/sockex1_kern.c 

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://elixir.bootlin.com/linux/v6.14.6/source/kernel/bpf/syscall.c#L1318
https://elixir.bootlin.com/linux/v6.14.6/source/samples/bpf/sockex1_kern.c
https://pibvt.net/s/zUEhT3GJrUc


Map の操作に必要な権限

Map の操作に関しては CAP_BPF は必要ない(はず)

操作: BPF_MAP_{LOOKUP, UPDATE, DELETE}_ELEM

※ Map の取得方法次第では追加権限が必要な場合がある

BPF_GET_OBJ を使う場合: BPF FS に pin されたファイルの RW 権限は必要

→ ほかのプロセスが操作できるため、MountNS を切り分離等すべき
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eBPF の活用領域

eBPF の活用領域は多岐にわたる

• ネットワーク系
• Socket: Raw socket でのフィルタリング等

• XDP, SKB, TC でのパケットのフィルタリングや改変

• Lightweight Tunnel: トンネリングに関するフレームワーク

• トレーシング系
• Kprobe, Tracepoint: カーネル内部の挙動をトレース

• Uprobe: ユーザープロセスの挙動をトレース

• cgroup: cgroup 単位で SKB や Socket の挙動を制御
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https://github.com/iovisor/bcc/blob/master/docs/kernel-versions.md
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eBPF プログラム動作の流れ(XDP)

XDP は CAP_BPF+CAP_NET_ADMIN で動くはず
→そうとは限らない？
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https://elixir.bootlin.com/linux/v6.14.6/source/samples/bpf/xdp_adjust_tail_kern.c
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eBPF プログラム動作の流れ(XDP)

特権 or CAP_BPF+CAP_NET_ADMIN+CAP_PERFMON なら動く

Verifier の挙動が capability に応じて異なる場合がある
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CAP_PERFMON の有無による挙動の違い

Verifier 内では検査において一定の緩和を許すオプションが存在
• Specter 関連のチェック

参考: https://mmi.hatenablog.com/entry/2018/02/02/003325

• ポインタ, スタック関連のチェック

CAP_PERFMON を持つ場合、すべて無効化

= Verifier が緩い検査を行う

→ 厳密な検査を行っていない場合がある
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https://elixir.bootlin.com/linux/v6.14.6/source/kernel/bpf/veri
fier.c#L23110 

https://elixir.bootlin.com/linux/v6.14.6/source/include/linux/
bpf.h#L2409 
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CAP_PERFMON の有無による挙動の違い

安全性への懸念

• CAP_PERFMON:
カーネルのメモリを読む必要があるため、
意図的に緩和している

• CAP_NET_ADMIN:
脆弱性への対応を含む厳密なチェックを行う

→ Verifier における検査の違いも含め、
必要最低限な capability の付与が重要

27
https://lore.kernel.org/bpf/20200513230355.7858-3-alexei.starovoitov@gmail.com/
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iproute2 によるロードの場合

sudo ip link set… で XDP プログラムをロードした場合、エラーとならない

capsh(1) で CAP_PERFMON,CAP_SYS_ADMIN を drop した場合、Verifier でエラーとなる
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eBPF の活用領域

eBPF の活用領域は多岐にわたる

• ネットワーク系
• Socket: Raw socket でのフィルタリング等

• XDP, SKB, TC でのパケットのフィルタリングや改変

• Lightweight Tunnel: トンネリングに関するフレームワーク

• トレーシング系
• Kprobe, Tracepoint: カーネル内部の挙動をトレース

• Uprobe: ユーザープロセスの挙動をトレース

• cgroup: cgroup 単位で SKB や Socket の挙動を制御
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eBPF プログラム動作の流れ(Kprobe)

Kprobe については

CAP_BPF+CAP_PERFMON で利用可能

Map についても PERF_EVENT 等が利用可能

30https://elixir.bootlin.com/linux/v6.14.6/source/samples/bpf/trace_output.bpf.c
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eBPF プログラム動作の流れ(Tracepoint)

Tracepoint について CAP_BPF+CAP_PERFMON では動作しない場合がある

→ また権限が足りない？

31

https://elixir.bootlin.com/linux/v6.14.6/source/samples/bpf/trace_output.bpf.c を元に 
SEC(“tracepoint/syscalls/sys_enter_write”) に改変

スライド: https://pibvt.net/s/zUEhT3GJrUc
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eBPF プログラム動作の流れ(Tracepoint)

BPF_PROG_LOAD については成功

/sys/kernel/tracing/events/syscalls/sys_enter_write/id の openat(2) に失敗

Tracepoint に関する eBPF プログラムアタッチの流れ

1. eBPF プログラムのロード

2. 対応する tracing point について id を取得し perf_event_open(2) で準備 ←これに失敗

3. eBPF プログラムと perf_event を BPF_LINK_CREATE でリンク
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スライド: https://pibvt.net/s/zUEhT3GJrUc

https://pibvt.net/s/zUEhT3GJrUc


eBPF プログラム動作の流れ(Tracepoint)

/sys/kernel/tracing/events/syscalls/sys_enter_write/id を
非特権プロセスで読めるようにすれば解決

解決策1: CAP_DAC_READ_SEARCH

• ディレクトリとファイルの読み出しおよび実行権限のチェックをバイパス

• (注!) 強力な権限であるため、扱いには細心の注意が必要

解決策2: chmod(1) で非特権プロセスが読めるように変更

解決策3: id を静的に与えて動作するように Loader を改良
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スライド: https://pibvt.net/s/zUEhT3GJrUc

https://pibvt.net/s/zUEhT3GJrUc


eBPF の活用領域

eBPF の活用領域は多岐にわたる

• ネットワーク系
• Socket: Raw socket でのフィルタリング等

• XDP, SKB, TC でのパケットのフィルタリングや改変

• Light Weight Tunnel: トンネリングに関するフレームワーク

• トレーシング系
• Kprobe, Tracepoint: カーネル内部の挙動をトレース

• Uprobe: ユーザープロセスの挙動をトレース

• cgroup: cgroup 単位で SKB や Socket の挙動を制御

34

参考: https://docs.ebpf.io/linux/program-type/
https://github.com/iovisor/bcc/blob/master/docs/kernel-versions.md

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://docs.ebpf.io/linux/program-type/
https://github.com/iovisor/bcc/blob/master/docs/kernel-versions.md
https://pibvt.net/s/zUEhT3GJrUc


Uprobe について

ユーザープロセスの関数呼び出し等をトレースする仕組み
• 特定の関数呼び出しをトレースして引数を読みだすことが可能

• OpenTelemetry の自動計装等でも活用されている

35

↑この関数をトレースする

↓ eBPF プログラムで引数を記録

トレース対象の
• 実行バイナリ
• 関数名
• PID
を指定して eBPF プログラムをアタッチ

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://pibvt.net/s/zUEhT3GJrUc


eBPF 動作の流れ(Uprobe)

Uprobe は eBPF のプログラムとしては TYPE_KPROBE となる

→ CAP_BPF+CAP_PERFMON だけで動く

36https://www.kernel.org/doc/html/v6.14/trace/uprobetracer.html

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://www.kernel.org/doc/html/v6.14/trace/uprobetracer.html
https://pibvt.net/s/zUEhT3GJrUc


必要な権限まとめ

1. SOCKET_FILTER (Socket)
→ CAP_BPF

2. ネットワーク系(XDP, SKB 等)
→ CAP_BPF+CAP_NET_ADMIN

3. トレーシング系(Kprobe, Tracepoint, Uprobe 等)
→ CAP_BPF+CAP_PERFMON

 ただし、Tracepoint は対応する id が必要

※ unprivileged_bpf_disabled=0 な場合、CAP_BPF は必要ない

CAP_PERFMON では Verifier の検査が緩い場合がある

→ 対応するプロセスには必要最低限の capability のみを割り当てることが重要

37

非特権プロセスに付与する権限としては、まだ大きい(特にCAP_NET_ADMIN)

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://pibvt.net/s/zUEhT3GJrUc


蛇足: さらに必要な capability

BPF_MAP_GET_FD_BY_ID は SYS_ADMIN が必要

helper function を使う場合も追加の capability が必要なことも

→ トライアンドエラー+カーネルコードリーディングに近い形に
なる場合もある

38https://www.linuxfoundation.org/hubfs/eBPF/ControlPlane%20—%20eBPF%20Security%20Threat%20Model.pdf 

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://www.linuxfoundation.org/hubfs/eBPF/ControlPlane%20—%20eBPF%20Security%20Threat%20Model.pdf
https://pibvt.net/s/zUEhT3GJrUc


本発表の流れ

eBPF の利用に必要な権限とその関係は実は複雑

「非特権プロセスや(Rootless)コンテナで eBPF は使えるのか？」

目次

1. eBPF が動作するまでの流れと要求する権限
• 各種 Program Type ごとに(Socket, XDP, Kprobe Tracepoint, Uprobe)

2. BPF Token による権限管理

3. (Rootless)コンテナにおける eBPF の活用例

4. まとめ
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スライド: https://pibvt.net/s/zUEhT3GJrUc

https://pibvt.net/s/zUEhT3GJrUc


BPF Token

BPF Token: Linux Kernel v6.9 から導入された機能

Token ベースで細粒度な権限管理を実現する
• delegate_cmds: bpf(2) で行う操作

• delegate_maps: eBPF プログラムに含まれるマップの種類

• delegate_progs: eBPF プログラムに含まれるプログラムの種類

• delegate_attachs: eBPF プログラムのアタッチ先

指定可能な項目は各種定義に従う
https://elixir.bootlin.com/linux/v6.14.6/source/include/uapi/linux/bpf.h#L144

fsconfig(2) で BPF Token に対して権限付与を行う

※ 付与には CAP_SYS_ADMIN が必要

40

参考: https://patchwork.kernel.org/project/linux-fsdevel/cover/20230919214800.3803828-1-andrii@kernel.org/

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://elixir.bootlin.com/linux/v6.14.6/source/include/uapi/linux/bpf.h#L144
https://patchwork.kernel.org/project/linux-fsdevel/cover/20230919214800.3803828-1-andrii@kernel.org/
https://pibvt.net/s/zUEhT3GJrUc


BPF Token の使い方

Linux Kernel のテストコードより
https://elixir.bootlin.com/linux/v6.14.6/source/tools/testing/selftests/bpf/prog_tests/token.c
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parent
(CAP_ SYS_ADMIN)

child
(unprivileged)

1. BPF FS 作成
fsopen(“bpf”, 0)2. BPF FS の fd を UDS 経由で送信

3. delegate_* について権限付与
4. fsconfig(2) で FS object を作成
5. fsmount(2) で Mount obj を作成

対応する fd (mnt_fd) を取得 6. mnt_fd を UDS 経由で送信

7. openat(2) で mnt_fd から BPF FS 
の fd を取得
8. eBPF プログラム open 時の option 
で BPF FS の fd のパスを指定
(bpf_token_path)

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://elixir.bootlin.com/linux/v6.14.6/source/tools/testing/selftests/bpf/prog_tests/token.c
https://pibvt.net/s/zUEhT3GJrUc


具体例(child)
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新しい UserNS と MountNS へ移行
(BPF FS を非特権で作成するため)

BPF FS を作成
https://elixir.bootlin.com/linux/v6.14.6/source/tool
s/testing/selftests/bpf/prog_tests/token.c#L104

parent に BPF 
FS の fd を送信

parent から Mount 
obj の fd を受信

BPF FS fdを取得

BPF FS fd のパス
を指定し open

eBPF プログラム
をロード

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://elixir.bootlin.com/linux/v6.14.6/source/tools/testing/selftests/bpf/prog_tests/token.c#L104
https://elixir.bootlin.com/linux/v6.14.6/source/tools/testing/selftests/bpf/prog_tests/token.c#L104
https://pibvt.net/s/zUEhT3GJrUc


具体例(parent)
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child から BPF 
FS fd を受信

child へ Mount 
obj fd を送信

fd に権限を付与

fd に権限
を付与

BPF FS 
obj を作成

Mount obj 
を作成

https://elixir.bootlin.com/linux/v6.14.6/source/tools/te
sting/selftests/bpf/prog_tests/token.c#L115

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://elixir.bootlin.com/linux/v6.14.6/source/tools/testing/selftests/bpf/prog_tests/token.c#L115
https://elixir.bootlin.com/linux/v6.14.6/source/tools/testing/selftests/bpf/prog_tests/token.c#L115
https://pibvt.net/s/zUEhT3GJrUc


BPF Token の動作(許可)

BPF_MAP_TYPE_QUEUE を含む eBPF プログラムをロード↓

parent においては以下の付与権限を設定

44

parent は CAP_SYS_ADMIN を要求 child は非特権で動作

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://pibvt.net/s/zUEhT3GJrUc


BPF Token の動作(拒否)

BPF Token に付与された権限では足りない場合
→ BPF_PROG_LOAD で失敗 (EPERM)

45

←の場合、↓の権限を要求

EPERM でロードに失敗

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://pibvt.net/s/zUEhT3GJrUc


本発表の流れ

eBPF の利用に必要な権限とその関係は実は複雑

「非特権プロセスや(Rootless)コンテナで eBPF は使えるのか？」

目次

1. eBPF が動作するまでの流れと要求する権限
• 各種 Program Type ごとに(Socket, XDP, Kprobe, Tracepoint, Uprobe)

2. BPF Token による権限管理

3. (Rootless)コンテナにおける eBPF の活用例

4. まとめ

46

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://pibvt.net/s/zUEhT3GJrUc


Rootless コンテナにおける BPF Token

以下のいずれかの設定をすることで利用可能
(parent が作成した UDS を非特権プロセスで開く権限設定は必要)

1. UserNS, MountNS を作成するために unshare(2) を Seccomp で許可する

2. CAP_SYS_ADMIN(BPF FS 作成), CAP_BPF(BPF Token 作成)を追加する
※ Rootless コンテナなら UserNS が切られているため、リスク増加は限定的

47

1. unshare(2) 許可 2. capability 付与

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://pibvt.net/s/zUEhT3GJrUc


コンテナにおける活用例

• Uprobe を利用するアプリ(OpenTelemetry の自動計装等)の安全な活用

• 各種 eBPF プログラムの Kubernetes を用いた管理

“--privileged” なしで eBPF プログラムをロード可能 → ある程度安全に運用できる

Kubernetes DaemonSet 等を用いることでノード運用を効率化可能

課題: コンテナランタイム, k8s としては BPF Token を扱う仕組みを持たない

→ 自前で BPF Token に権限を付与する仕組みが必要
※ LXD では既にサポート済み (“security.delegate_bpf”)

c.f. https://documentation.ubuntu.com/lxd/latest/explanation/bpf/

課題: eBPF 自体の安全性

 カーネル空間で動く以上、絶対に安全とは言い切れない
48

スライド: https://pibvt.net/s/zUEhT3GJrUc

https://documentation.ubuntu.com/lxd/latest/explanation/bpf/
https://pibvt.net/s/zUEhT3GJrUc


その他

bpftime: ユーザー空間で eBPF を動かす取り組み

https://github.com/eunomia-bpf/bpftime
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スライド: https://pibvt.net/s/zUEhT3GJrUc

https://github.com/eunomia-bpf/bpftime
https://pibvt.net/s/zUEhT3GJrUc


まとめ

eBPF の利用に必要な権限を整理
• unprivileged_bpf_disabled = 1,2 な場合

• ソケット: CAP_BPF

• ネットワーク系: CAP_BPF+CAP_NET_ADMIN

• トレーシング系: CAP_BPF+CAP_PERFMON + α

• Verifier の挙動は付与する capability によって変化する
• CAP_NET_ADMIN: 厳密なチェック(ポインタについて減算ができない等)

• CAP_PERFMON: ある程度緩和されたチェック

• BPF Token を使うと Rootless コンテナ内でも eBPF を使える
• ホスト側で BPF Token に対して権限を付与

• eBPF の Map や Program の種類に応じて権限付与可能
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スライド: https://pibvt.net/s/zUEhT3GJrUc

https://pibvt.net/s/zUEhT3GJrUc
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